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Die Karawane , Basis-Rollout” zieht (unbeirrt) weiter

Anzahl der Bedenken und der Bedenkentrager steigt taglich

Terminkorrekturen in Sachen ,eGK"
sind nicht neu. Nicht allein um Beden-
kentréger zu beruhigen, sondern viel-
mehr um die dringend notwendige wie
erforderliche Akzeptanzforderung bei
Patienten, medizinischem und pflegeri-
schem Personal zu steigern, sollten die
Verantwortlichen mal neue Wege ge-
hen. Dr. Aykut M. Uslu, USLU MEDIZIN-
INFORMATIK, berichtet iiber Situation
und Kernargumente der Arzteschaft.

Nach Angaben der Kassenidrztlichen
Vereinigung Nordrhein (KVNO) sollten die
Krankenkassen in der sogenannten Durch-
stichregion Nordrhein ab dem 1. August
2009 mit der Abgabe der elektronischen
Gesundheitskarten an ihre Versicherten be-
ginnen. Das sollte nicht auf einen Schlag,
sondern nach und nach passieren.
Vor der Austeilung der eGK muss aller-
dings ein geeignetes Lesegerit in jeder
Praxis vorhanden sein. Deshalb soll der
Lesegerite-Rollout bis 31. Juli 2009 ab-
geschlossen sein.

Demnach soll die eGK-Basis-Rollout
in einem Schalenmodell ausgehend von
der Einflihrungsregion in vier Schalen
nacheinander tiber ganz Deutschland aus-
gebreitet werden. Vorgesehen sind folgen-
de Regionen in den Schalen 1-4:
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@ Schale 1: Nordrhein

@ Schale 2: Westfalen-Lippe, Rheinland-
Pfalz, Niedersachsen und Bremen

@ Schale 3: Schleswig-Holstein, Hamburg,
Mecklenburg-Vorpommern, Hessen, Ba-
den-Wiirttemberg, Sachsen-Anhalt,
Thiiringen

@ Schale 4: Berlin, Brandenburg, Sach-
sen, Bayern

In diesem Zusammenhang ist fiir je-
des Praxiscomputersystem, das im Rah-
men des eGK-Basisrollouts eingesetzt
wird, ein spezielles Zulassungsverfahren
vorgesehen, welches von der KBV durch-
gefiihrt werden soll.

Die eGK wiirde in einem - diesem -
ersten Schritt lediglich die heutige Kran-
kenversichertenkarte ersetzen (Basis-Roll-
out), ohne zusitzliche Anwendungen. Ein
weiterer Schritt, der so genannte ,,Online-
Rollout®, wiirde dann im Jahr 2010 folgen.

Kaum waren die Aktionen in der Scha-
le 1-Region (Nordrhein) - nach anfingli-
chen Abstimmungshiirden - erfolgverspre-
chend angelaufen, gerieten sie mittlerwei-
le ins Stocken. Darauf folgte nun eine er-
neute Terminverschiebung, welche in der
Uberschrift der Pressemitteilung (Nr. 52)
des Bundesministeriums fiir Gesundheit
von 9.6.2006 wie folgt zu lesen war:

,Einfiihrung der Elektronischen Gesund-
heitskarte im Plan - Krankenkassen star-
ten Ausgabe ab 1. Oktober 2009

Diese ist nicht die erste Terminkorrek-
tur in Sachen ,,eGK", wird hochstwahr-
scheinlich auch nicht die letzte bleiben.
Dennoch, das, was wir seit der Verabschie-
dung des Gesetzes zur flaichendeckenden
Einfiihrung der elektronischen Gesund-
heitskarte bis heute erleben, darf uns nicht
wundern. Ganz im Gegenteil, dieser 6f-
fentliche Diskussionsprozess, wie die Ent-
wicklung zeigt, ist wohl erwiinscht. Was
ungeeignet sein diirfte, ist eher die Rei-
henfolge der Umsetzungsschritte; es wire
sicherlich besser, erst 6ffentlich zu disku-
tieren und dann mit der Durchfiihrung zu
beginnen und nicht andersrum!

Unabhidngig von diesen Entwicklun-
gen stand das Thema ,.eGK“ Ende Mai auch
bei dem 112. Deutschen Arztetag am
19.05.2009 in Mainz auf der Agenda.

Dort haben die Gegner und Befiirwor-
ter der eGK in zahlreichen Antrdgen und
Wortbeitrdgen ihre Positionen deutlich dar-
gelegt. Doch im Vergleich zum letzten Jahr
in Ulm, wo es bei der eGK-Diskussion emo-
tional hoch herging, iiberwog in Mainz die
Sachlichkeit.

Die gut durchdachten und sachlichen
Ausfiihrungen des Dr. Franz-Joseph Bart-




mann, Telematikbeaufragter der Bundes-
drztekammer, diirften wesentlich dazu bei-
getragen haben. Er bezeichnete sich als
kritischen Befiirworter der eGK und sag-
te: ,Unser Ziel bleibt es, die von Deutschen
Arztetagen gestellten Forderungen der eGK
weiter zu konkretisieren und gegeniiber
der Gematik mit Nachdruck zu vertreten®.
Hierzu rief er seine Kolleginnen und Kol-
legen zu einer kritischen, aber auch kon-
struktiven Arbeit an dem eGK-Prozess auf.

Sorgféltige Erprobung der eGK

Einige der bemerkenswertesten Aussa-
gen sowie Forderungen der Delegierten
wihrend der eGK-Debatte lauteten:

@ Kritische Befiirworter sein

@ Patient- und arztgerechte Begleitung
des Projektes sind unentbehrlich

@ Alle Pflichtanwendungen auch ohne
Telematikinfrastruktur maoglich

@ Risiken diirfen nicht als harmlos dar-
gestellt werden

@ Nicht grundsitzlich ablehnen, sondern
gebotene &drztliche Freiheit nutzen

@ Uber die haftungsrechtlichen Folgen ist
bisher nichts bekannt

@ Karte sicherer machen

@ cCard hilft nicht bei der Losung von
bestehenden Problemen, sondern lenkt
davon ab

@ Freiwilligkeit unbedingt erforderlich

@ Eine Denkpause wiirde der eGK und uns
gut tun

® Im Prozess drin bleiben ist fiir uns
essentiell

Alles in allem, die Mehrheit der Dele-
gierten zeigte sich nicht davon tiberzeugt,
dass es sich bei der derzeitigen Konzepti-
on der eGK um eine zukunftsfahige Lo6-
sung handelt. Das verhinderte allerdings
nicht, dass die Delegierten des Arztetages
sich mit groBer Mehrheit fiir eine sorgfal-
tige Erprobung der eGK aussprachen.

Wiéhrend dieser Prozess von den Ver-
antwortlichen - wenn auch schleppend -
kontinuierlich vorangetrieben wird, wer-
den die Stimmen gegen die ,eCard“ (der-
zeitige Bezeichnung der ,,eGK*“) immer
lauter. War es in den Anfidngen haupt-
sdchlich die Arzteschaft, die u.a. den
Nutzen nicht einsah und mit dem Aus-
maB der geplanten DatenschutzmafBnah-
men nicht einverstanden war, haufen

sich mittlerweile auch die Zweifel im Be-
reich der gebotenen Sicherheitsanforde-
rungen der aktuellen eCard.

Mangel bei Sicherheit
rund um die eGK

Nach einer der beachtlichsten Thesen
sei in den bisherigen Gematik-Spezifikatio-
nen das Thema ,Sicherheit rund um die
eGK*“ lediglich aus der Sicht der techni-
schen Umsetzung betrachtet worden. Ein
umfassendes Sicherheitskonzept miisse al-
lerdings auch eine Sicherheitsanalyse aus
Sicht des Anwenders einschliefen, welche
hierbei nicht beriicksichtigt worden sei.

Manche Bedenkentrager wollen sogar
ernsthafte Sicherheitsliicken im Konzept
ausgemacht haben. Klar, die Verantwort-
lichen konnen nicht jedem Einwand nach-
gehen, aber der Behebung von Sicherheits-
bedenken kommt in diesem Projekt eine
elementare Bedeutung zu, weswegen man
sie ernst nehmen sollte. Nicht nur um die
Bedenkentréger zu beruhigen, sondern
auch um die dringend notwendige wie er-
forderliche Akzeptanzférderung bei Pa-
tienten, medizinischem und pflegerischem
Personal zu steigern, sollten die Verant-
wortlichen auch mal neue Wege gehen.

Den bisherigen Projektstand durch Pe-
netrationstests bzw. Schwachstellenanaly-
sen von anerkannten externen Spezialis-
ten durchchecken zu lassen, wire so ein
neuer Weg. Der Penetrationstest ist die Si-
cherheitspriifung aller Systembestandteile
und Anwendungen eines Netzwerks- oder

Kommentar

Softwaresystems
mit Mitteln und
Methoden, die sonst
ein Angreifer (Ha-
cker) verwenden
wiirde, um uner-
laubterweise in das
System einzudrin-
gen (Penetration).
Die Sicherheitsana-
lyse kdnnte techni-
sche, organisatori-
sche, anwenderspe-
zifische und 6kono-
mische Kriterien so-
wie verschiedene
Teilkomponenten
der Telematikinfra-

Dr. Aykut M. Uslu,

USLU  MEDIZIN-
INFORMATIK:

.Die Verantwortli-
chen konnen nicht
jedem  Einwand

nachgehen, aber der
Behebung von Si-
cherheitshedenken
kommt in diesem
Projekt eine elemen-
tare Bedeutung zu,
weswegen man sie
ernst nehmen sollte.”

struktur umfassen.
Diese Checks wiir-
den entweder keine
Schwachstellen
aufdecken, oder
wenn sie es tun,
dann hitte man ei-
ne Moglichkeit zur
Ausbesserung erhalten. In beiden Féllen
wéren die oben genannten Effekte erzielt.
AuBerdem: Der Prozess ,Aufdeckung und
SchlieBung der méglichen Sicherheitsli-
cken” ist ein elementarer Prozess, der sich
iiber den Projektabschluss hinaus erstre-
cken muss.
www.uslumedizininformatik.de

Kritische arztliche Begleitung beim Aufbau
der Telematik-Infrastruktur der elektronischen

Gesundheitskarte

Von Dr. med. Christiane GroB M.A., Dele-
gierte des 112. Deutschen Arztetages fiir
die Arztekammer Nordrhein, zur aktuellen
Situation der eGK

Aus Sicht einer Arztin, die dem Aufbau
einer Telematik-Infrastruktur nach §291a
SGB V skeptisch gegentibersteht und die

sich fiir das Gebiet der Psychotherapie ge-
gen eine Nutzung gemeinsamer elektroni-
scher Patientenakten ausspricht, lassen fol-
gende Uberlegungen eine generelle Ableh-
nung der elektronischen Gesundheitskar-
te dennoch nicht als sinnvoll erscheinen:

Die Verbreitung gemeinsam zu nutzen-
der Patientenakten ist weiter verbreitet als
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Dr. med. Christiane
GroB M.A.: , Entwe-
der der ,Mehrwert’
der eGK wird auch
fiir Arzte sichtbar
und die Anwendun-
gen konnen in den
arztlichen Alltag
integriert werden,
oder das Projekt ist
gescheitert.” (Foto
AKNO)

es die Diskussionen
um die eGK in der
Offentlichkeit zei-
gen. Patientendaten
werden zum Teil als
komplette Akten
elektronisch an pri-
vate Verrechnungs-
stellen versandt. Die
Lagerung und Ver-
waltung elektroni-
scher Patientenak-
ten von Kranken-
hausern werden an
groBe IT-Firmen ab-
gegeben (Outsour-
cing). Verbundnet-
ze zwischen Kran-
kenhdusern und
niedergelassenen
Praxen nehmen zu.
Praxisverbiinde und
MVZs nutzen ge-
meinsame elektro-

nische Patientenak-

ten (= ePA). Selektivvertrige (z.B. Haus-
arztzentrierte Versorgung = HzV) beinhal-
ten zwingend das Fiihren elektronische Pa-
tientenakten auf gemeinsamen Servern.
Schaut man aber genau hin, dann las-
sen alle diese Losungen gerade den Daten-
schutz vermissen, den die Arzte bei der Dis-
kussion tiber die eGK so heftigst fordern.
Von einem wirklichen Selbstbestimmungs-
recht der Patienten tber ihre Daten kann
ebenfalls nicht gesprochen werden, denn
die Daten kénnen im Verbund héufig auch
ohne aktuelle Einwilligung des Patienten
gelesen werden. Dies gilt fiir Akten in Kran-
kenhdusern, die nicht fallbezogen verschliis-
selt und damit nicht ,,abgeschlossen® sind,
ebenso wie fiir Akten in den Verbundnet-
zen, bei denen ein Patient sich generell fiir
langere - oder vielleicht auch uniiberschau-
bare - Zeit einverstanden erklart hat, den
Zugriff fiir den behandelnden Arzt zu ge-
wihren. Zu allem Uberfluss liegen die Ak-
ten meistens im Klartext vor und sind oft
lediglich fiir den elektronischen Versand
verschliisselt. Eine der am Heftigsten dis-
kutierten Forderungen nach ausreichender
Verschliisselung dieser sensiblen Daten ist
damit nicht erfiillt. Fiir diese Daten kann
man mit Recht auf die Gefihrdung durch
Hackerangriffe hinweisen. Konsequenter-
weise miisste sich aber jeder betroffene Arzt
und jede betroffene Arztin die folgenden
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Fragen stellen: ,Wie ist die Ablehnung der
,eGK‘ und die Nutzung anderer gemeinsa-
mer ePAs zu vereinbaren?“ und ,,Wie ist zu
verstehen, dass einerseits die eGK verteu-
felt wird, weil zukiinftig Daten - wohlge-
merkt jede einzelne Akte fiir sich krypto-
graphisch verschliisselt — auf nichtarztli-
chen Servern datenschutzrechtlich als be-
denklich eingestuft werden, andererseits
aber schon heute gesammelte Patientenda-
ten sowohl von Krankenhéusern, Praxen,
MVZs auf nichtérztlichen Servern privat-
rechtlicher Firmen liegen - meistens sogar
im Klartext — und von Arztinnen und Arz-
ten dort auch genutzt werden?*
Arztlichen Einfluss geltend zu machen
und die Testung der eGK-Anwendungen
(100.000er-Versuch) durch die Arzte auf
eine wissenschaftliche Basis zu stellen, ist
und bleibt meiner Meinung nach die ein-
zige Losung. Dann konnte sichtbar wer-
den, ob und wie sich die Nutzung der eGK
im Handlungsablauf in den Praxen als pro-
blematisch erweist und ob Verdnderungen
im Sinne einer besseren Funktionalitit
moglich sind. Voraussetzung einer sachli-
chen Begutachtung ist aber ein arbeitsfa-

higer &rztlicher Beirat mit ausreichenden
Befugnissen, der nicht der Politik als Ali-
bi der arztlichen Mitarbeit dienen darf.
Je nach Ergebnis der Tests konnen
Antworten sowohl auf die Frage nach
Praktikabilitdt als auch auf die Kosten-
frage eine fundierte Entscheidung tiber
den weiteren Ausbau der telematischen
Vernetzung der ,,eGK“ ermoglichen. Ent-
weder der ,Mehrwert“ der eGK wird auch
fiir Arzte sichtbar und die Anwendungen
konnen in den drztlichen Alltag integriert
werden, oder das Projekt ist gescheitert.
Wird die eGK eingefiihrt, dann bleibt
ja immer noch fiir jeden einzelnen Arzt
die Option, die ich als drztliche Psycho-
therapeutin wéhlen wiirde, ndmlich zu
entscheiden, welche der Anwendungen
fiir meine Arbeit mit den Patienten zu
nutzen wiren (z.B. verniinftige Notfall-
daten auf dem Chip der Karte) und wel-
che ich mit Uberzeugung nicht nutzen
werde. Eine gemeinsame zu nutzende
elektronische Patientenakte wird dann
sicher ohne meine Eingabe von Patien-
tendaten auskommen miissen.
www.cgross.de
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